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Технологии распознавания лиц (далее – ТРЛ) находят применение в са-

мых разных сферах: от обеспечения безопасности до персонализации услуг. 

Однако широкое распространение таких технологий порождает серьезные 

опасения относительно соблюдения права на неприкосновенность частной 

жизни, гарантированного Конституцией РФ [1]. Массовый сбор и анализ 

биометрических данных граждан без должного правового регулирования со-

здает риски нарушения конституционных прав.  

В условиях активного внедрения технологий распознавания лиц в Рос-

сии необходимо найти баланс между потенциалом технологии и правами че-

ловека и разработать эффективные правовые и этические механизмы,  

которые обеспечат ответственное использование данных технологий в соот-

ветствии с принципами демократического общества. 

Надо отметить, что технологии распознавания лиц обладают значитель-

ным потенциалом. Во-первых, способствуют повышению уровня  

безопасности, помогая правоохранительным органам в борьбе с преступно-

стью, при раскрытии преступлений, розыске преступников и пропавших без 

вести, в предотвращении терактов. Так, по данным МВД России, в 2021 г.  

в Москве с помощью систем распознавания лиц было раскрыто 6,8 тыс.  

преступлений [2].  

Во-вторых, они способны упростить и ускорить процессы идентифика-

ции личности, что актуально для таких сфер, как транспортная безопасность 

(аэропорты, вокзалы), банковская сфера, система доступа к различным  

объектам. Например, Сбербанк с 2018 г. активно внедряет технологии рас-

познавания лиц для идентификации клиентов в отделениях и мобильном 

приложении [3].  

В-третьих, технологии открывают новые возможности для развития ин-

новационных технологий и сервисов в различных отраслях экономики:  

от персонализированной рекламы и услуг до совершенствования систем 

здравоохранения и образования. 
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Однако наряду с преимуществами технологии распознавания лиц несут 

в себе и ряд существенных рисков.  

Без должного правового регулирования и общественного контроля 

внедрение технологий может привести к нарушению прав и свобод граждан, 

в первую очередь, к нарушению права на неприкосновенность частной 

жизни. Массовый сбор биометрических данных без согласия граждан,  

создание баз данных, содержащих информацию о миллионах людей,  

отсутствие прозрачности в использовании ТРЛ – все это создает риски для 

неправомерного использования этих данных. Правозащитники выражают 

обеспокоенность относительно того, что недостаточный контроль за систе-

мами распознавания лиц может привести к нарушению прав человека [4]. 

Кроме того, особую опасность представляет возможность ошибок  

в работе алгоритмов распознавания лиц, что может привести к негативным 

последствиям для невинных людей. Исследования показывают, что точность 

алгоритмов технологий распознавания лиц может варьироваться  

в зависимости от расы, пола, возраста и других факторов, что создает риск 

дискриминации [5].  

Конституция Российской Федерации гарантирует право на неприкосно-

венность частной жизни (статья 23) и защиту персональных данных 

 (статья 24) [1], однако нормы, регулирующие непосредственно использова-

ние технологий распознавания лиц, в российском законодательстве отсут-

ствуют. 

 В настоящее время использование указанных технологий регламенти-

руется отдельными положениями ряда законов, в частности, Федерального 

закона «О персональных данных» от 27.07.2006 № 152-ФЗ [6], Федерального 

закона «Об оперативно-розыскной деятельности» от 12.08.1995  

№ 144-ФЗ [7], Федерального закона «О полиции» от 07.02.2011 № 3-ФЗ [8], 

а также подзаконных нормативно-правовых актов. Так, согласно статье 6 

Федерального закона «Об оперативно-розыскной деятельности», использо-

вание ТРЛ в рамках оперативно-розыскной деятельности допускается 

только на основании судебного решения [7].  

Однако в отношении использования технологий распознавания лиц  

в других сферах, например, для безопасности в общественных местах  

или в коммерческих целях, четких правовых норм не существует, что создает 

лазейки для злоупотреблений. 

Можно выделить следующие пробелы в законодательстве: 

1. Недостаточно четко определены цели, для достижения которых  

допустимо использование технологий распознавания лиц;  

2. Не регламентированы условия и порядок сбора, обработки и хране-

ния биометрических данных граждан;  

3. Не установлены гарантии прав человека и гражданина при незакон-

ном использовании данных технологий [9].  
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Для того, чтобы технологии распознавания лиц не нарушали прав  

и свобод человека, необходим комплекс мер, направленных на обеспечение 

их сбалансированного и этичного использования в России.  

На основе анализа действующего российского законодательства  

и международного опыта предлагаем следующие пути решения проблем: 

1. Совершенствование законодательства. 

Необходимо разработать и принять специальный закон, регулирующий 

использование технологии распознавания лиц, в котором должны быть 

четко определены: 

• цели, для достижения которых допустимо использование ТРЛ; 

• условия и порядок сбора, обработки, хранения и использования био-

метрических данных; 

• права и обязанности операторов систем ТРЛ; 

• порядок получения согласия граждан на сбор и обработку их биомет-

рических данных; 

• ответственность должностных лиц за нарушение законодательства 

в сфере ТРЛ. 

При этом важно привести российское законодательство в соответствие 

с международными стандартами в области прав человека, приняв во внима-

ние Общие рекомендации № 31 Комитета министров Совета Европы  

государствам-членам о защите данных при использовании биометрических 

данных правоохранительными органами [10]. 

2. Внедрение технических решений. 

Необходимо стимулировать разработку и внедрение более точных и не-

предвзятых алгоритмов распознавания лиц, которые минимизируют риски 

ошибок и дискриминацию. Одним из подходов к решению этой проблемы 

является Federated Learning, который позволяет обучать алгоритмы на рас-

пределенных наборах данных без необходимости их централизованного 

хранения [11]. 

Важным направлением работы является также разработка и внедрение 

систем анонимизации и шифрования биометрических данных, чтобы их  

невозможно было использовать для идентификации конкретного человека 

без его согласия. Например, технология дифференциальной приватности 

позволяет добавлять в данные небольшой объем шума, что делает невоз-

можной идентификацию отдельных людей, но при этом сохраняет возмож-

ность использования данных для статистического анализа [12]. 

3. Общественный контроль и повышение осведомленности  

граждан. 

Необходимо обеспечить прозрачность в использовании технологий 

распознавания лиц со стороны государственных органов и частных компа-

ний. Граждане имеют право знать, где, как и с какой целью используются 

их биометрические данные. Важно повышать уровень осведомленности 
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населения о данных технологиях, их преимуществах и рисках, а также о пра-

вах граждан в этой сфере. 

Необходимо развитие механизмов общественного контроля за исполь-

зованием технологий распознавания лиц, в том числе с участием институтов 

гражданского общества и правозащитных организаций. 

Подводя итоги, можно сказать, что технологии распознавания лиц об-

ладают огромным потенциалом, но их внедрение в России требует взвешен-

ного подхода. Необходимо устранить пробелы в правовом регулировании  

и стимулировать разработку и внедрение более точных и непредвзятых ал-

горитмов распознавания лиц, которые сведут к минимуму ошибки и дискри-

минацию. 
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