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Аннотация. В данной статье были рассмотрены способы противодей-
ствия несанкционированному воздействию на электромагнитные поля.   
Также были рассмотрены основные способы противодействия проникнове-
нию в радиоэфир. 
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Радиотехнические системы в настоящее время занимают важное 

 место в обеспечении надежности и эффективного функционирования раз-
личного рода предприятий. Эти системы применяются для организации 
связи между сотрудниками, а также для контроля управления доступом.  
На сегодняшний день внедрение радиотехнических систем может столк-
нуться с рядом проблем, связанных с несанкционированным воздействием 
на электромагнитные поля. Такое воздействие способно повредить работу 
систем, привести к утечкам конфиденциальной информации и даже создать 
угрозу для безопасности всей уголовно-исполнительной системы. 

Существует множество методов незаконного воздействия на радиоси-
стемы учреждений и предприятий. Одним из этих методов является пере-
хват радиосигнала, при этом злоумышленники могут попытаться получить 
информацию, передающуюся через радиоканалы, с целью доступа к конфи-
денциальным данным или удаленного управления системами обеспечения 
связи или интегрированными системами безопасности. 

Введение помех в радиоэфир способно нарушить функционирование 
систем связи, слежения и управления, снижая их эффективность. Важно 
помнить, что злоумышленники могут пытаться фальсифицировать сигналы, 
чтобы обойти системы безопасности, проникнуть в охраняемые зоны  
или взять под контроль устройства удаленно. Незаконное вмешательство  
в программное обеспечение РТС может использоваться для изменения его 
работы, кражи конфиденциальных данных или несанкционированного 
управления системами, минуя установленные протоколы. Наиболее серьез-
ным риском остается прямое физическое воздействие на оборудование РТС 
(радиотехническая станция), которое может привести к его поломке или 
полной утрате работоспособности [1]. 

Для противодействия всем этим угрозам необходимо применять ком-
плексный подход, который включает в себя: 

1. Физическую защиту, которая состоит в защите оборудования РТС 
посредством монтажа охранных ограждений, установки камер видеонаблю-
дения, систем контроля доступа, а также размещения оборудования в спе-
циально защищенных помещениях. 

2. Криптография, т. е. применение современных алгоритмов шифро-
вания для защиты передаваемой информации от перехвата и дешифровки. 
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3. Специальные виды антенн.  Использование антенн с узкой диаграм-
мой направленности (рис. 1), направленных только на приемники, чтобы 
минимизировать возможность перехвата сигнала и снизить уязвимость си-
стем к помехам [2]. 

 
 

Рис. 1. Узконаправленная антенна 
 

4. Подавление помех, т. е. применение специальных фильтров (рис. 2) 
и систем подавления помех для минимизации влияния внешних источников 
помех на работу РТС [2]. 

 
Рис. 2. Фильтр фм помех 

 
5. Обнаружение и предотвращение атак. Использование систем обна-

ружения и предотвращения атак, которые способны идентифицировать не-
санкционированные попытки доступа к системам и блокировать их, а также 
анализировать трафик и выявлять подозрительные действия. 

Электронный архив УГЛТУ



556 

 

6. Обучение персонала и проведение систематических курсов по во-
просам безопасности и защиты РТС для персонала, чтобы повысить осве-
домленность о существующих угрозах и правилах безопасной эксплуатации 
систем. 

7. Проведение регулярных аудитов безопасности РТС для выявления 
уязвимостей и слабых мест системы, а также для своевременного внедрения 
необходимых мер по их устранению. 

8. Применение технологий «интернета вещей» (IoT). Использование 
IoT для создания более защищенных и интеллектуальных систем, которые 
способны отслеживать свое состояние, обнаруживать аномалии и взаимо-
действовать с другими системами для улучшения безопасности. 

9.  Создание единой системы защиты РТС, которая включает в себя 
все вышеперечисленные элементы и обеспечивает комплексный подход  
к обеспечению безопасности систем на предприятии. 

Защита от несанкционированного воздействия на РТС является одной 
из самых важных задач, требующей комплексного подхода, с учетом осо-
бенностей среды и угроз, с которыми она сталкивается. Применение совре-
менных технологий, системных решений и своевременное переобучение 
персонала позволит обеспечить надежную работу радиотехнических стан-
ций в УИС и создать более безопасную среду для сотрудников, осужденных 
и остальных людей. 

В настоящее время необходимо уделить внимание разработке  
и внедрению единых стандартов безопасности для радиотехнических  
систем [3–7], которые будут учитывать специфику эксплуатации систем  
в данной среде. Своевременное внедрение современных систем монито-
ринга и анализа данных необходимо для обнаружения и предотвращения 
несанкционированного воздействия на РТС. Также необходимо создать спе-
циальное подразделение по защите РТС с высокой квалификацией  
и практическим опытом в области кибербезопасности и радиотехники.  
Постоянное обучение и повышение квалификации персонала в области  
безопасности РТС с использованием современных методов и технологий. 
Не стоит забывать о сотрудничестве с университетами и научными цен-
трами для проведения исследований в области защиты РТС и разработки 
новых технологий и методов защиты. 
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