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Облачные технологии стали неотъемлемой частью IT-инфра- 

структур современных организаций, обеспечивая гибкость и масштаби- 
руемость бизнеса. Вместе с тем рост доли данных в облаке сопровождает-
ся увеличением киберугроз. Так, по данным отраслевых отчетов, в 2024 г.  
52 % компаний во всем мире фиксировали атаки на свои облачные среды 
(в России доля подобных инцидентов близка к глобальной). При этом ме-
тоды атак постоянно эволюционируют: чаще всего злоумышленники 
стремятся получить несанкционированный доступ к облачным ресурсам 
(например, с помощью вредоносного ПО, эксплуатирующего уязвимо-
сти), а также используют сложные комбинированные приемы (например, 
атаки программ-вымогателей, фишинг для кражи учетных данных).  
Статья посвящена анализу этих угроз, описанию современных средств 
защиты (шифрования, бэкапов, контроля доступа), роли ИИ в обеспече-
нии безопасности облака, а также практическим рекомендациям на осно-
ве инцидентов 2024–2025 гг. [1]. 

Облачные платформы подвержены множеству угроз, характерных 
как для традиционных ИТ-систем, так и специфичных для виртуальной 
среды. Наиболее распространенные из них: 

− неправильная конфигурация и отсутствие защиты. Непра- 
вильные настройки облачных ресурсов (например, публично открытые 
хранилища данных S3) по-прежнему остаются серьезной уязвимостью. 
По оценкам Qualys, около 31 % хранилищ AWS S3 имеют публичный до-
ступ, что ставит под угрозу данные пользователей. Плохо настроенные 
политики доступа позволяют злоумышленникам обнаруживать и эксплуа-
тировать ресурсы через общедоступные сервисы (микросервисы, API, 
контейнеры и т. д.); 

− компрометация учетных данных. Частой причиной атак являет-
ся кража логинов и паролей от облачных аккаунтов. Если многофактор-
ная аутентификация (MFA) не включена, злоумышленнику достаточно 
похищенного пароля для доступа к облачным ресурсам. Примером может 
служить масштабная атака на платформу Snowflake (облачное хранилище 
данных): злоумышленники использовали ранее украденные учетные дан-
ные без MFA, что позволило скомпрометировать более 160 клиентских 
инстансов Snowflake и похитить конфиденциальную информацию; 
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− программы-вымогатели (Ransomware). В 2024 г. частота атак  
с шифрованием корпоративных данных возросла. Так, в ноябре 2024 г. 
компания Schneider Electric подверглась атаке шифровальщика, вывед-
шему из строя ее IT-системы и заблокировавшему доступ к данным. Ана-
логично промышленные предприятия сообщали о множественных атаках 
на инфраструктуру, связанных с отказом и похищением данных ради  
выкупа; 

− сетевая экспансия и IoT. Многие промышленные объекты  
и предприятия расширяют свои сети, подключая к ним устройства Интер-
нета вещей и системы ОТ. Это повышает поверхность атаки: при успеш-
ном проникновении в сеть через IoT-устройство злоумышленник может 
получить доступ к облачным сервисам предприятия; 

− человеческий фактор. Социальная инженерия (фишинг, инсай-
дерские утечки) остается одной из главных причин компрометации дан-
ных. По исследованию SearchInform, в 2024 г. утечки данных происходи-
ли в 48 % опрошенных российских компаний (причем во многих случаях 
причиной были ошибки сотрудников). В облачных условиях это может 
проявляться через небезопасное хранение учетных данных или использо-
вание учетных записей с избыточными правами [2]. 

Анализ инцидентов показывает резкий рост кибератак на облач- 
ные окружения. Например, отчет CrowdStrike за 2024 г. фиксировал  
75 %-е увеличение атак на облачные инфраструктуры и 110 %-й рост слу-
чаев использования именно облачных уязвимостей для проникновения  
в системы. Это подчеркивает актуальность постоянного мониторинга  
и защиты облака. 

Эффективная защита данных в облаке базируется на многоуровне-
вом подходе, включающем криптографические методы, надежное резерв-
ное копирование и жесткие политики доступа. 

Выделяют несколько методов защиты информации: 
‒ шифрование данных. Шифрование обеспечивает конфиденци-

альность информации как при передаче, так и при хранении. «Шифрова-
ние облачных данных – это процесс преобразования информации в нечи-
таемый формат, доступный только при наличии ключей дешифрования». 
Используются симметричные алгоритмы (например, AES) и асимметрич-
ные (RSA, ECC): первый обеспечивает быстрое шифрование больших 
объемов данных, второй – усиленную защиту при обмене ключами.  
Облачные провайдеры по умолчанию шифруют данные «на покое»  
(AES-256) и «в пути» (TLS). Для управления ключами применяются спе-
циализированные службы (KMS) и аппаратные модули HSM. Организа-
ции могут выбирать между ключами, управляемыми провайдером (упро-
щенный подход), и собственными ключами (CMK), что дает полный  
контроль над безопасностью; 
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‒ резервное копирование. Регулярное сохранение резервных копий 
критически важно для восстановления после потери данных (например, 
из-за ошибки, сбоя или ransomware). По экспертным оценкам, си- 
стемы бэкапа «обеспечивают защиту информации от потери» и спрос  
на такие решения продолжает расти. Для облачных сред рекомендуется 
хранить резервные копии в отдельном сервисе или географически уда-
ленно, использовать версионность и неизменяемые хранилища (immutable 
storage). Также важна автоматизация процесса и периодическое тестирова-
ние восстановления, чтобы гарантировать надежность резервных данных; 

‒ контроль доступа и управление привилегиями. Не менее важно 
ограничивать доступ к облачным ресурсам (RBAC, least privilege)  
и использовать корпоративные системы управления идентификацией 
(IAM). Внедрение многофакторной аутентификации (MFA) и единого 
входа (SSO) позволяет существенно снизить риск компрометации аккаун-
тов. Как отмечают специалисты, «инструменты, такие как поддержка  
SSO и MFA, а также аудит-логи, позволяющие контролировать доступ  
к корпоративным данным и отслеживать действия сотрудников, повыша-
ют уровень защиты». Аудит и логирование операций в облаке (например, 
сервисов CloudTrail, CloudWatch) позволяют оперативно выявлять подо-
зрительную активность и быстро реагировать на инциденты [3]. 

Искусственный интеллект (ИИ) и машинное обучение (МО) все  
активнее применяются в задачах кибербезопасности облака. Интеллекту-
альные системы анализируют большие объемы данных из облачных  
журналов и трафика, выявляя аномалии и инциденты быстрее чело- 
века. Например, современные платформы безопасности используют  
МО-модели, обученные на обширных наборах нормального поведения, 
чтобы автоматически обнаруживать нештатные события: «если ключ API 
используется из неожиданного региона или резко возрастает число вызо-
вов API, такие системы обнаруживают и сигнализируют об этом админи-
стратору». Подходы AI-Driven Threat Detection (или AI-XDR) позволяют 
автоматически коррелировать данные из различных источников (логов, 
сетевого трафика, инцидентов) и выявлять скрытые признаки атаки, ми-
нимизируя время реакции. 

Кроме того, ИИ используется для предиктивного анализа уязвимо-
стей и формирования рекомендаций. Аналитики Gartner прогнозируют, 
что в ближайшие годы облачные стратегии будут в значительной степени 
основаны на ИИ (например, для оптимального распределения ресурсов  
и защиты данных). Многие провайдеры облаков внедряют встроенные 
ИИ-сервисы безопасности (IDS/IPS с ML, Cloud Intrusion Detection, авто-
матический анализ настроек – Cloud Security Posture Management и т. д.). 
В совокупности эти решения позволяют проводить «мониторинг в реаль-
ном времени» и быстрее обнаруживать угрозы, что особенно важно  
для облака из-за его динамичности [2]. 
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Наиболее крупные инциденты последних лет демонстрируют типич-
ные уязвимости в облачной безопасности: 

− массовые утечки через уязвимые сервисы. В 2024 г. стало из-
вестно о масштабном инциденте со службой Snowflake: злоумышленники 
(группа UNC5537) получили доступ к множеству клиентских баз данных, 
воспользовавшись ранее похищенными логинами без MFA. В результате 
пострадали крупные компании (AT&T, Ticketmaster и др.), было похище-
но более 50 млрд телефонных записей и другой конфиденциальной ин-
формации. Основными причинами взлома стали отсутствие включенного 
MFA на учетных записях и неготовность к ограничению доступа (отсут-
ствие сетевых «белых списков»); 

− атаки шифровальщиков на облачную инфраструктуру. В мае 
2024 г. немецкий производитель сельскохозяйственной техники Lemken 
столкнулся с кибератакой, из-за которой были приостановлены произ- 
водственные процессы и заторможена обработка заказов. Аналогично,  
в ноябре 2024 г. атака программы-вымогателя парализовала IT-системы 
компании Schneider Electric и угрожала публикацией конфиденциальных 
данных при отказе от выкупа. Эти инциденты подчеркивают, что облач-
ные сервисы не защищены от распространения шифровальщиков, осо-
бенно если отсутствуют офлайн-резервные копии и своевременное обна-
ружение атак; 

− неправильная конфигурация облачных ресурсов. Часто причи-
ной утечки данных становятся неустановленные обновления или ошибки 
настройки. Например, по данным Qualys, около 31 % бакетов AWS S3 
остаются открытыми для публичного доступа, что может привести к экс-
понированию конфиденциальных файлов. Любые данные (ключи, резерв-
ные копии, данные пользователей), хранящиеся в таких открытых хра- 
нилищах, доступны злоумышленникам, что неоднократно приводило  
к инцидентам утечки персональной информации и коммерческой тайны; 

− компрометация учетных данных через социальную инжене-
рию. Фишинговые кампании и внутренние утечки (например, когда  
сотрудники передают учетные данные) остаются одной из ключевых  
причин взломов. Как показывает исследование SearchInform, почти поло-
вина компаний сталкивалась с утечками конфиденциальной информации 
за счет действий сотрудников. В облачном контексте это приводит  
к тому, что аккаунты с высокими правами могут быть скомпрометированы 
и злоумышленники получают доступ к облачным базам данных или админи-
стрированию сервисов [4]. 

Все эти примеры указывают на разнообразие и серьезность рисков: 
от технических ошибок до целевых атак. Статистика говорит об экспо-
ненциальном росте подобных инцидентов: согласно аналитикам CrowdStrike, 
атаки, нацеленные именно на облачные инфраструктуры, выросли на 75 %  
в 2024 г. 
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