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говых обязательств по криптовалюте, о чем говорилось выше, правовой 
режим ценных бумаг и долговых обязательств к криптовалюте не может 
быть применен.  

Криптовалюта представляет собой набор программного кода, учет и 
функционирование которого основаны на шифровании и применении раз-
личных криптографических методов защиты, поэтому права на такой про-
граммный код достаточно часто приравнивают к правам на программное 
обеспечение с соответствующим правовым регулированием. Однако глав-
ная проблема этого подхода заключается в том, что у такого кода нет авто-
ра, поскольку эмиссия криптовалюты децентрализована и автоматизирова-
на, единый эмитент криптовалюты отсутствует. Таким образом, корректно 
утверждать, что криптовалюта является программным обеспечением или 
объектом права интеллектуальной собственности. Соответственно из-за 
отсутствия автора на такой программный код будет невозможно урегули-
ровать криптовалюту как объект права интеллектуальной собственности (в 
частности, как программу), а следовательно, к операциям по передаче прав 
на криптовалюту недопустимо использовать законодательство о передаче 
прав на объекты интеллектуальной собственности. 

Итак, на сегодняшний день отсутствие какого-либо законодательного 
регулирования оборота криптовалюты в нашей стране фактически лишает 
потенциального владельца криптовалюты любой юридической защиты. 
Поэтому перед тем, как решиться на ее приобретение или проведение ка-
ких-либо операций с ней, следует провести тщательный анализ действую-
щих сервисов по покупке/продаже криптовалюты. 
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В современном мире средства коммуникации стремительно развива-
ются, совершенствуются. Коммуникабельность позволяет людям активно 
делиться информацией, жизненными впечатлениями, заключать деловые 
сделки и предоставлять личные услуги другим, заинтересованным в этих 
услугах людям. И вот именно этим могут воспользоваться мошенники, об-
манывая излишне доверчивых граждан.  

Данная тема является актуальной, поскольку такое социальное           
явление, как ложь и обман, наблюдается со времен зарождения общества.   
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Мошенники очень изобретательны, и каждый день они придумывают все 
новые идеи, чтобы нажиться на недостаточно осведомленных и чересчур 
доверчивых гражданах. Чтобы «не попасть на крючок» мошенникам, 
гражданам недостаточно знать основные виды уловок, важно понимать: а 
что это такое – мошенничество. 

Что же такое  мошенничество? Согласно статьи 159 Уголовного Ко-
декса Российской Федерации, мошенничество – «это хищение чужого 
имущества или получение права на это имущество путем злоупотребления 
доверием или обмана». Обманом считается искажение истины либо сокры-
тие фактов и обстоятельств, сообщение которых играет важную роль в 
определенной ситуации. Обман создает неправильное представление о си-
туации и заставляет введенного в заблуждение человека представлять про-
исходящее как правду.  

Вариантов введения в заблуждение, иначе говоря обмана, в арсенале 
профессионального мошенника много. Условно специальности мошенни-
ков можно разделить на несколько категорий: шулер, аферист и кукольник. 

Шулер – это мошенник, вводящий в игровой азарт граждан. Как пра-
вило, игры шулера ведутся исключительно на ценности. Выиграть у мо-
шенника жертве никогда не получится, поскольку у шулера всегда имеют-
ся помощники – подставные игроки, которые вовлекают жертву в игру 
своими удивительными победами. К тому же подставные игроки специ-
ально выигрывают все то, что проиграла жертва, чтобы в случае задержа-
ния мошенника, полиция не нашла при нем каких-либо ценностей. 

Вторая группа мошенников, аферисты, является самой распростра-
ненной. Обычно аферисты выдают себя за других лиц либо выставляют 
себя как деловых людей, которые способны решить любую просьбу жерт-
вы за баснословную цену, которую надо будет внести сразу. Также афери-
сты, выдавая себя за других лиц, берут в долг (кредит) денежные средства 
и скрываются с деньгами. Иными словами, аферист – это самый обычный 
обманщик, который способен своим даром убеждения войти в доверие 
жертвы и получить желаемый для афериста результат. 

Третья группа мошенников – кукольники. Такие мошенники опери-
руют подлогами, имитациями, фальшивыми документами и деньгами. За-
частую кукольник занимается продажей какой-либо редкой или ценной 
вещи, которая является подделкой или не отвечает заверенным качествам, 
либо продает какие-либо чудодейственные средства и препараты от всех 
недугов и болезней, которые в свою очередь являются «пустышкой» или, 
хуже того, могут нанести вред организму. Золотые изделия из сплавов 
цветных металлов, чудо-фильтры для воды, элитная алкогольная продук-
ция низкого качества и т.п. являются инструментами заработка мошенни-
ка-кукольника. 

Электронный архив УГЛТУ



 
569 

 
 

Явление мошенничества, личность мошенника изучаются на протя-
жении многих лет. Определяют следующие особо выраженные качества 
мошенника: умение создавать иллюзию своей силы, вызывать уважение и 
доверие к себе через симпатию, дар убеждения, высокий уровень само-
контроля и актерского мастерства, невозмутимость и терпение. Повышен-
ный уровень внимательности позволяет им обдумать свой план до мело-
чей, а высокий уровень адаптивности позволяет оперативно реагировать на 
изменения разработанного сюжета. 

Технический прогресс человечества не стоит на месте, и мошенники, 
шагая в ногу со временем, совершенствуют свою деятельность и подходы 
к построению идей по совершению преступления. Важно знать элементар-
ные правила пользования услугами сети Интернет, чтобы не попадаться на 
коварные уловки мошенников. Обычный человек, не придающий значения 
этим простым правилам, не только заранее устанавливает себя как потен-
циальную жертву, но и подстрекает мошенников к корыстным действиям. 
Самое простое, что необходимо четко знать: не при каких обстоятельствах 
не передавать данные своих банковских карт и банковских кодов операций 
на сомнительных интернет-площадках, перед совершением покупки в сети 
Интернет. Также обязательно следует ознакомиться со всеми правилами и 
условиями совершения покупки, поскольку в условиях договора продажи 
могут иметься пункты, разрешающие поднять стоимость товара во время 
доставки, а также установить неблагоприятные условия возврата товара, и, 
конечно же, ни в коем случае не стоит доверять рекламным акциям о раз-
личных товарах премиального качества за необычно низкую, зачастую 
вдвое или втрое заниженную стоимость. 

Мошенничество с использованием систем безналичной оплаты, а так-
же сети Интернет в большинстве случаев не оставляет следов, по которым 
в дальнейшем можно было бы установить личность преступника, к тому 
же установление личности преступника усложняет тот факт, что мошенник 
может находиться в любой точке мира. 

Наиболее распространенными средствами совершения преступления 
являются:  

– программы-вирусы (похищают пароли и данные банковских карт с 
компьютеров); 

– программы-вымогатели (блокируют компьютер с требованием за-
платить определенную сумму денег для снятия блокировки); 

– скимминг (способ считывания данных банковских карт с банкоматов). 
Мошенничество в технической сфере рассчитано на людей, не имею-

щих достаточных знаний в области работы с компьютером. 
Мошенничество в современном мире остается одним из самых рас-

пространенных видов преступления. Каждый день мошенники разрабаты-
вают все новые, более хитрые способы совершения преступления, поэтому 
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классифицировать составы преступлений в данной сфере становится все 
сложнее, а граждане все чаще попадаются на скрытые уловки мошенников. 
Также стоит отметить, что одной из основных проблем классификации 
мошенничества является разграничение между мошенническими действи-
ями и нарушениями в сфере гражданско-правовых отношений (несоблю-
дение условий договора купли-продажи, займа и т.п.), поскольку невыпол-
нение стороной обязательств договора далеко не всегда означает случив-
шееся преступление. 

Итак, можно сделать вывод, что, рассматривая в какой-либо конкрет-
ной ситуации факт совершения преступления по ст. 159 УК РФ, необходи-
мо учитывать большое количество обстоятельств, окружающую обстанов-
ку, действующее законодательство. 
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МОШЕННИЧЕСТВО  В  СФЕРЕ  СТРАХОВАНИЯ 

 
Мошенничество в сфере страхования на сегодняшний день является 

одним из самых популярных и одновременно запутанных видов мошенни-
чества. Уголовный кодекс РФ (УК РФ) определяет этот вид мошенниче-
ства как: 

1) похищение чужого имущества при помощи махинаций в момент 
наступления страхового случая, которые приравниваются к объѐму возме-
щения; 

2) мошенничество группой лиц в сфере страхования, которое совер-
шено по предварительному сговору и привело к значительному ущербу; 

3) попытки лица нажиться в крупных размерах на страховом догово-
ре с помощью собственного служебного положения; 

4) мошеннические действия, которые совершила группа лиц, по-
влекшие финансовые потери в особо больших размерах. 

Махинация в страховом деле может быть пассивной или активной. 
Первая включает в себя скрытие каких-либо фактов, их намеренное умол-
чание ради хищения чужих средств. А активная версия подразумевает ис-
каженные или фальшивые сведения, предоставление поддельных докумен-
тов. Часто подобный обман подкрепляется аргументами в виде фальшивых 
документов (справок о ДТП, заключений экспертов, свидетельств о рожде-
нии и пр.). 

Электронный архив УГЛТУ




